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Zusammenfassung. Wir stellen im folgenden die statistische Auswertung einig er (i)TAN-
Listen zweier Banken vor. Dabei stellt sich heraus, dass die Listen einer Bank starke
statistische Au� •alligkeiten zeigen, die zu einer signi�kanten Verbesserung der Vorhersa-
gewahrscheinlichkeit solcher TANs f •uhrt.

1 Einleitung

Online-Banking wird heutzutage oft durch PIN/TAN-Verfahr en abgesichert, bei denen dem
Kunden neben seiner geheimen PIN auch noch eine Liste von Transaktionsnummern zum
Schutz einzelner Vorg•ange vorliegt. Die TAN ist dabei eine meist sechsstellige, von der Bank
erzeugte Dezimalzahl, die dem Kunden zuvor per Post in einerListe von ca. 100 TANs zugeht.

Die Sicherheit PIN/TAN-basierter Verfahren beruht insbesondere auf der Qualit•at der
PIN |in der Regel vom Kunden gew •ahlt| und der Unvorhersagbarkeit der TANs. Idea-
lerweise sollten diese TANs zuf•allig erzeugt werden, so dass die Ratewahrscheinlichkeit einer
einzelnen, sechsstelligen TAN nur 10� 6 betr•agt. Eine erste Analyse einiger vorliegender TAN-
Listen einer mitteldeutschen Bank mit Filial- und Online-B etrieb f•ur ca. 250.000 Privatkun-
den zeigt allerdings, dass die Vorhersagewahrscheinlichkeit f •ur solche Listen teilweise bis zu
18-mal so hoch ist (experimentell ermittelt). Somit k•onnen diese TANs mit einer Wahrschein-
lichkeit von ca. 1=55:555 vorhergesagt werden und liegen daher unter dem Sicherheitsniveau
f•unfstelliger TANs.

Wir stellen im folgenden unsere ermittelten Vorhersagewahrscheinlichkeiten vor. Dazu
pr•asentieren wir die grundlegenden statistischen Auswertungen der vorliegenden TAN-Listen
und die Auff•alligkeiten, die zu Verbesserungen der Ratewahrscheinlichkeiten f•uhren. Wir
betonen, dass sich die vorgestellten Ergebnisse aufindizierte TANs (iTANs) beziehen, bei
denen die TANs numeriert werden und f•ur jede Aktion eine bestimmte TAN abgefragt wird.
Solche iTANs werden von den Banken oft als sicherheitsverst•arkend angepriesen. Wie unsere
Experimente zeigen, gilt dies allerdings nicht, wenn die TANs selbst nicht gut gew•ahlt werden.

2 Angri�smodell

Unser Angri�smodell l •asst sich durch folgendes Beispiel motivieren: Auf dem Computer des
Kunden wurde ein Torjaner installiert, der die verbrauchten, in der Regel indizierten TANs

� Diese Arbeit wurde im Rahmen des Emmy Noether Programms Fi 94 0/2-1 der Deutschen Forschungs-
gemeinschaft (DFG) unterst •utzt.
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(und eventuell die PIN) w•ahrend der Aktionen des Kunden protokolliert. Nachdem einige
(i)TANs vom Kunden verwendet wurden, sendet der Trojaner die protokollierten Daten an
einen Angreifer. Der Angreifer meldet sich dann bei der Bankunter dem Namen des Kunden
an, f•uhrt eine Aktion aus und versucht dazu, aus den erhaltenen Daten eine Vorhersage f•ur
die entsprechende (i)TAN zu generieren.

Bei qualitativ guten (i)TANs sollte der Angreifer im obigen Beispiel selbst bei Kenntnis
der PIN nur eine geringe Erfolgswahrscheinlichkeit besitzen. Anders dagegen bei schwach
erzeugten (i)TANs, bei denen das Erraten eventuell m•oglich ist. Im Unterschied zu Man-
in-the-Middle-Angri�en auf iTAN-Verfahren [News05], bei denen der Angri� nur zu dem
Zeitpunkt erfolgen kann, in dem auch der Kunde online ist, kann der Angri� hier auch
\o�ine" erfolgen: Nach der •Ubertragung der Daten des Trojaners kann der Angreifer den
Versuch ohne Unterst•utzung des Kunden ausf•uhren.

3 Statistische Auswertung der TAN-Listen

Unsere Experimente wurden ohne Unterst•utzung der Banken ausgef•uhrt und beruhen auf
f•unf vorliegenden (i)TAN-Listen des Autors f•ur zwei Banken. Um die Qualit•at der Listen
zu ermitteln, haben wir zun•achst einfache statistische Auswertungen durchgef•uhrt. Die da-
bei gefundenden Auff•alligkeiten treten f •ur echt zuf•allig erzeugte TAN-Listen nur sehr selten
auf, teilweise k•onnen wir solches statistisches Rauschen im Wahrscheinlichkeitsbereich von
ca. 10� 5 bis 10� 6 quanti�zieren.

Bei der Beschreibung der statistischen Merkmale konzentrieren wir uns zun•achst auf eine
iTAN-Liste einer Bank A; die Resultate f•ur die anderen Listen werden in Abschnitt 3.5 skiz-
ziert. Zun•achst f•allt auf, dass die 96 iTANs dieser Liste von BankA nur aus den Dezimalzahlen
1 bis 9 bestehen, w•ahrend die 0 nie auftritt. Dadurch erh•oht sich die Ratewahrscheinlichkeit
f•ur Dezimal-TANs von 10� 6 unmittelbar auf 9 � 6 � 1; 88� 10� 6, also fast um den Faktor 2.

3.1 Relative H •au�gkeit von Zi�ern

Bei einer echt zuf•allig erzeugten Liste aus Zi�ern zwischen 1 und 9 |und damit a uch
ann•ahernd bei einer durch einen starken Pseudozufallsgenerator erzeugten Liste| sollte jede
Zi�er etwa gleich h •au�g in der kompletten Liste (gemittelt •uber alle 96� 6 Stellen) auftreten,
also mit relativer H•au�gkeit von 1 =9 = 11; 11%. Bei denen uns vorliegenden TAN-Listen
schienen allerdings ober
•achlich betrachtet einige Zi�ern h •au�ger aufzutreten als andere, so
dass wir zun•achst die relative H•au�gkeit untersuchten.

In Abbildung 1 ist die Verteilung der Zi�ern f •ur die vorliegende iTAN-Liste dargestellt.
O�ensichtlich tritt die Zi�er 4 dabei doppelt so oft wie erwa rtet auf (23; 61% vs. 11; 11%),
w•ahrend beispielsweise die Zi�er 1 nur in ca. 7; 11% der Stellen vorkommt. Einen•ahnlichen
Fall gab es bereits einmal bei EC-Karten-PINs [Club97], beidenen manche Zi�ern wegen
der Umwandlung der Hexadazimalzahlen in Dezimalzi�ern h•au�ger auftraten; wir k •onnen
allerdings keine Aussage machen, ob hier ein vergleichbarer Grund vorliegt.

Solche Abweichungen k•onnen •ubrigens auch bei echt zuf•allig erzeugten TAN-Listen auf-
treten. Jedoch l•asst sich die Wahrscheinlichkeit, dass in einer solchen TAN-Liste aus 6� 96
echt zuf•allig gew•ahlten Zi�ern zwischen 1 und 9 beispielsweise eine Zi�er mehr als doppelt
so h•au�g wie erwartet auftritt, mittels der Cherno�-Schranken (siehe Anhang B) nach oben
durch 10� 5;22 absch•atzen. Die Wahrscheinlichkeit, dass dies in zwei TAN-Listen (so wie hier
in zwei der drei vorliegenden Listen der BankA) jeweils passiert, sinkt somit deutlich unter
die Chance auf einen Sechser im Lotto.
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Abbildung 1: Statistische Verteilung der Zi�ern (erwartet : 11; 11%)

Ein weiteres Merkmal zur Messung der (Nicht)-Uniformit•at und Ermittlung m •oglicher An-
gri�e ist die sogenannte Renyi-Entropie. Sie gibt im wesentlichen die Kollisionswahrscheinlich-
keit von Zufallsvariablen wider. In unserem Zusammenhang ist sie daher relevant bez•uglich
der Fragestellung, wie oft die durch die Bank erzeugten (i)TANs mit unseren Vorhersagen
kollidieren. Dieser und weitere Entropie-Begri�e werden ausf•uhrlicher im Abschnitt A disku-
tiert.

F•ur eine echt zuf•allig erzeugte TAN (aus den Zi�ern 1 bis 9) ist die Renyi-Entr opie f•ur
die Zi�erverteilung gleich � log2 11; 11%. F•ur die vorliegende iTAN-Liste betr •agt sie dagegen
� log2 12; 98%, liegt also h•oher und kann daher f•ur die Vorhersage herangezogen werden.

3.2 Relative H •au�gkeiten bez •uglich Positionen

Eine weitere Au� •alligkeit der Listen schien die H•au�gkeiten bez•uglich der sechs Positionen zu
betre�en. Eine Aufstellung der relativen H •au�gkeiten der Zi�ern unterteilt nach Positionen
best•atigte diese Vermutung. Insbesondere die letzte Stelle derTANs zeigte starke Schwan-
kungen. So tritt die Zi�er 4 hier in ca. 40% aller F •alle auf (statt mit H •au�gkeit 11 ; 11%
bzw. mit H •au�gkeit 23 ; 61%, wenn man die Zi�erverteilung der kompletten Liste zugrunde-
legt). Dagegen kommen die Zi�ern 1, 3, 7 und 9 nur selten an dieser Position vor (jeweils
maximal 4; 16%). Siehe Abbildung 2.

Abbildung 2: Statistische Verteilung der Zi�ern bez •uglich der Positionen 3 und 6 (erwartet:
jeweils 11; 11%). Bemerkung: Die Gra�ken sind unterschiedlich skaliert.
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Dabei ist anzumerken, dass hier bei jeder Position nur 96 Daten vorliegen, also im Durch-
schnitt jede Zi�er 96 =9 = 10; 66 Mal auftreten sollte. Daher sind statistische Abweichungen
aufgrund des geringen Stichprobenumfangs m•oglich. Allerdings zeigt auch hier wieder eine
Anwendung der Cherno�-Schranke, dass bei echt zuf•allig gew•ahlten Zi�ern zwischen 1 und 9
folgende Absch•atzung gilt: Die Wahrscheinlichkeit, dass es irgendeine Position und irgendeine
Gruppe von 4 Zi�ern in der Liste gibt, so dass diese Zi�ern in dieser Position insgesamt in
nur ca. 10% der F•alle getro�en werden (so wie hier die Werte 1, 3, 7 und 9 zusammen in
Position 6), betr•agt h•ochsten 10� 6.

Abbildung 3: Statistische ermittelte Renyi-Entropie der einzelnen Positionen (erwartet:
� log2 11; 11%). Bemerkung: Gra�k ist gem•a� y 7! 2� y skaliert.

Die Renyi-Entropien der Zi�erverteilung bez •uglich der einzelnen Positionen sind in Ab-
bildung 3 dargestellt. Sie liegen alle•uber dem erwarteten Wert � log2 11; 11%. Dies legt eine
verbesserte Vorhersagestrategie nahe (siehe Anhang A), wenn auch hier wieder der geringe
Stichprobenumfang angemerkt sei.

3.3 Zi�ernverteilung bez •uglich Positionen

Als n•achste Statistik betrachten wir die Verteilung einer Zi�er bez•uglich der sechs Positionen.
Unter optimaler Verteilung sollte jede Zi�er gleich h •au�g in den Positionen auftreten, also in
jeder Stelle in 1=6 = 16; 66% der F•alle. Exemplarisch haben wir die Verteilungen der Zi�ern
3 und 5 in Abbildung 4 dargestellt. Dabei zeigt sich, dass die3 am h•au�gsten an Position
3 vorkommt (26; 66%), aber fast nie an der letzten Position (1; 81%). Genauso ist Zi�er 5,
wenn sie in einer TAN auftritt, in mehr als einem Viertel alle r F•alle an der ersten Position
zu �nden (29; 16%).

3.4 Korrelationen

Ein weiterer wichtiger Aspekt sind die Abh•angigkeiten zwischen Zi�ern. Treten beispielsweise
bestimmte Paare von Zi�ern zu h•au�g in einer TAN auf? Wenn, treten dann diese Paare auch
oft an bestimmten Positionen auf?

Wir ermittelten deshalb f •ur alle Zi�ern x, mit welcher H•au�gkeit dann auch eine Zi�er
y auftritt, sowie f •ur alle Paare von Zi�ern x; y, mit welcher relativen H•au�gkeit in einer
TAN eine dritte Zi�er z vorkommt, gegeben dassx; y auftreten. Auch hier zeigten sich starke
Abweichungen vom erwarteten Wert. Da man hier die Liste der wenigen TANs noch zus•atzlich
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Abbildung 4: Statistische Verteilung der Positionen der Zi�ern 3 bzw. 5 (erwartet: jeweils
16; 66%). Bemerkung: Die Gra�ken sind unterschiedlich skaliert.

einschr•ankt, l •asst sich allerdings nicht ermitteln, ob diese Abweichungen durch die Erzeugung
oder statistisches Rauschen entstanden sind. Inbesonderef•ur solche Korrelationsstatistiken
sind daher weitere TAN-Listen oder mehr Informationen •uber den Erzeugungsalgorithmus
notwendig.

3.5 Statistiken f •ur andere Listen

Bisher haben wir lediglich die statistischen Merkmale der iTAN-Liste einer Bank A vor-
gestellt. In Abbildung 5 sind examplarisch Statistiken f•ur weitere TAN-Listen angegeben.
Darunter sind drei iTAN-Listen von Bank A (inklusive der bereits ausf•uhrlich betrachte-
ten Liste), bestehend aus zwei Listen f•ur einen Kunden 1 und einer Liste f•ur einen anderen
Kunden 2. Die Listen umfassen jeweils 96 sechsstellige iTANs aus den Zi�ern 1 bis 9. Dazu
kommen zwei Listen des Autors f•ur eine Direkt-Bank B , jeweils 100 sechsstellige TANs aus
den Zi�ern 0 (!) bis 9. Bei den Listen f•ur Bank B handelt es sich um eine iTAN-Liste und
eine TAN-Liste; die Bank hat vor kurzem auf indizierte TANs u mgestellt.

Abbildung 5: Statistische Verteilung von Zi�ern in Listen. Bemerkung: Die Gra�ken sind
unterschiedlich skaliert.

Bemerkenswert bei der relativen H•au�gkeit f •ur die Listen von Bank A ist, dass jede der
vorliegenden TAN-Listen der Bank \Ausrei�er"-Zi�ern mit d eutlich h•ohere Tre�erquoten
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besitzt. Bei den Listen von Kunde 1 wird jeweils eine Zi�er mit ann•ahernd doppelter relativer
H•au�gkeit gew•ahlt, die konkrete Zi�er variiert allerdings mit den Listen . Wir konnten keinen
Zusammenhang zwischen dieser Zi�er und anderen Merkmalen der Listen (Kundennamme,
Listennummer etc.) herstellen.

Abbildung 6: Statistische Verteilung der Zi�ern in Positio n 6. Bemerkung: Die Gra�ken sind
unterschiedlich skaliert.

In Abbildung 6 sind die Verteilungen der Zi�ern in Position 6 f•ur die Listen dargestellt.
Statistisch au� •allig |au�er der Verteilungen der Listen von Bank A| erscheint die Schwan-
kung der Werte f•ur die iTAN-Liste von Bank B (linker Balken), beispielsweise wird die Zi�er
1 an Position 6 in 18% aller F•alle getro�en. Dies kann aber noch im Rahmen von statistischem
Rauschen liegen.

4 Experimente

Wir haben obige •Uberlegungen zu den statistischen Merkmalen in ein Programm zur Vor-
hersage der (i)TANs umgewandelt. Dieses Programm haben wirgegen die f•unf vorliegende
(i)TAN-Listen getestet.

4.1 Versuchsdurchf •uhrung

Zur Approximation der Vorhersagewahrscheinlichkeit f•ur die gegebenen (i)TAN-Listen be-
stehend ausn 2 f 96; 100g (i)TANs wiederholen wir folgende Schritte 100-mal:

1. Wir w •ahlen 3 TANs aus der Liste aus, die als \Challenge"-Kandidaten dienen. Dies
entspricht der allgemein •ublichen Begrenzung der Fehlversuche bei solchen Online-
Banking-Verfahren, bevor der Zugang gesperrt wird. Die Wahl erfolgt uniform aus
der Menge allern Zahlen (wobei wir somit zu Gunsten der Banken annehmen, dassdie
TANs |wie bei indizierten Verfahren w •unschenswert| in echt zuf •alliger Reihenfolge
abgefragt werden).

2. Die •ubrigen n � 3 TANs dienen als Quelle f•ur den Angri�. Aus diesen Daten wird
zun•achst eine Statistik f•ur die relativen H•au�gkeiten, Renyi-Entopien, Korrelationen
etc. berechnet.
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3. Zur Approximation der Erfolgswahrscheinlichkeit unseres Verfahrens wiederholen wir
nun ebenfalls 100-mal folgenden Versuch (so dass wir insgesamt 100 � 100 = 10:000
Iterationen ausf•uhren):

(a) Unser Algorithmus berechnet aufgrund der Statistik |un d in jeder Iteration un-
abh•angig| einen TAN-Vorhersageversuch, bestehend allerdings nur aus 4 Zi�ern
und zwei \Jokern" (die Wahl der Positionen der Joker kann variieren). Durch die
beiden Joker-Positionen k•onnen wir die Erfolgswahrscheinlichkeit leichter appro-
ximieren (siehe unten).

(b) Wir vergleichen die 3 Challenge-TANs mit der Vorhersageund werten einen Erfolg
f•ur den Angreifer, wenn mindest eine der Challenge-TANs mit dem Rateversuch an
den 4 Zi�erpositionen •ubereinstimmt (also 4 der 6 Zi�ern korrekt geraten wurden).

Wir bestimmen aus den Ergebnissen in Schritt 3b eine Approximation p f•ur die Vor-
hersagewahrscheinlichkeit: SeiE die Anzahl der Erfolge in den 100 Wiederholungen
in Schritt 3b. Dann approximiert E=100 die Erfolgswahrscheinlichkeit des Angrei-
fers, 4 der 6 Zi�ern vorherzusagen. Dann ist aber dieser WertE=100 dividiert durch
(#Zi�ern) 2 2 f 81; 100g eine Approximation p f•ur die Erfolgswahrscheinlichkeit, alle
Zi�ern vorherzusagen, wenn die beiden verbleibenden Zi�ern zwischen 1 und 9 bzw. 0
und 9 an den Joker-Positionen mit Wahrscheinlichkeit 1

92 = 1
81 bzw. 1

102 = 1
100 einfach

geraten werden.

Als Vorhersagewahrscheinlichkeit berechnen wir nun den Durchschnitt •uber alle ermittelten
Erfolgswahrscheinlichkeitenp in den 100 Wiederholungen der Schritte 1 bis 3. Insbesonde-
re wird der Angreifer in jeder dieser Wiederholungen zur•uckgesetzt, und ihm liegen damit
keine Ergebnisse der bisherigen Wiederholungen und auch nicht die 3 jeweils verwendeten
Challenge-TANs vor; dies entspricht dem Szenario in unserem Trojaner-Beispiel.

Durch die beiden Joker-Positionen erhalten wir trotz der relativ geringen Anzahl Wieder-
holungen der Schleife in Schritt 3 eine statistisch stabileAussage•uber die Erfolgswahrschein-
lichkeit zur Vorhersage der 6 Zi�ern. Verbesserte Angri�e, die auch die beiden letzten Zi�ern
noch aus der Statistik der Stichprobe vorherbestimmen statt zu raten, k•onnten eventuell eine
noch h•ohere Wahrscheinlichkeit erzielen.

4.2 Auswertung

Die triviale |und f •ur echt zuf•allig erzeugte TANs aus 10 Zi�ern auch beste| Angri�sme-
thode, durch reines Raten eine der 3 Challenge-TANs zu bestimmen, hat die Erfolgswahr-
scheinlichkeit

prnd =
3X

i =1

�
3
i

�
(10� 6) i (1 � 10� 6)3� i � 3 � 10� 6:

Daher sind wir an der Qualit•at unseres Angri�s im Vergleich zu diesem maximalen Sicher-
heitsniveau interessiert. Mit den Experimenten erhieltenwir die in Abbildung 7 angebenenen
Approximationen f •ur die Vorhersagewahrscheinlichkeiten und den erh•ohten Faktor im Ver-
gleich zur echt zuf•allig erzeugten TANs.

Der Verbesserungsfaktor f•ur die iTAN-Liste 1 von Bank A ergibt sich anscheinend nicht
nur aus der au� •alligen Verteilung an Position 6 (Zi�er 4 mit ca. 40%). Zum Ve rgleich betrach-
te man die Strategie, als letzte Zi�er an Position 6 immer die 4 zu raten, und die restlichen
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Beschreibung Erfolgswahrscheinlichkeit Faktor
(experimentell)

Bank A, Kunde 1, iTAN 1 pA; 1;1 = 54; 32� 10� 6 pA; 1; 1

prnd
� 18,10

Bank A, Kunde 1, iTAN 2 pA; 1;2 = 22; 22� 10� 6 pA; 1; 2

prnd
� 7,40

Bank A, Kunde 2, iTAN pA; 2 = 11; 11� 10� 6 pA; 2

prnd
� 3,70

Bank B , Kunde 1, iTAN pB; 1;i = 2 � 10� 6 pB; 1;i

prnd
� 0,66

Bank B , Kunde 1, TAN pB; 1 = 5 � 10� 6 pB; 1

prnd
� 1,66

Abbildung 7: Experimentell ermittelte Erfolgwahrscheinlichkeit des P rogramms. Faktor gibt an,
wieviel h•au�ger die Vorhersage im Vergleich zum optimalen Sicherhei tsniveau (Faktor 1) gelingt.

5 Zi�ern uniform zwischen 1 und 9 zu w•ahlen. Diese Strategie h•atte eine Erfolgswahrschein-
lichkeit von

p � 3 � 2
5 � 9� 5 = 20; 32� 10� 6

und w•are damit nur den Faktor ca. 6; 77 besser alsprnd , w•ahrend das Programm hier (expe-
rimentell) einen Faktor von ca. 18; 10 erzielt.

Die Faktoren 0; 66 und 1; 66 f•ur Bank B zeigen, dass hier die erfolgreichen Angri�e auf
Bank A nicht greifen. Im Fall 0; 66 ist der Angri� sogar schlechter als der triviale Angreifer,
der einfach alle Zi�ern r •at. Beide Faktoren liegen allerdings unseres Erachtens nach im Bereich
der insigni�kanten Abweichung.

5 Fazit

Der geringe Stichprobenumfang l•asst streng genommen keine verl•assliche Aussage•uber die
allgemeine Qualit•at der (i)TAN-Listen der betre�enden Banken zu. Die statist ischen Auff•al-
ligkeiten lassen sich jedoch nur mit sehr kleiner Wahrscheinlichkeit durch zuf•allige St•orungen
erkl•aren. Wir weisen ferner darauf hin, dass hier nur eine \Black-Box-Analyse" vorliegt: uns
waren keine Informationen •uber die Algorithmen zur Erzeugung der TANs bekannt. Da wir
zus•atzlich die Angri�e nicht optimiert haben, k •onnten die tats•achlichen Vorhersagewahr-
scheinlichkeiten daher insgesamt noch h•oher ausfallen.

Unabh•angig von unseren Resultaten hat Felix \FX" Lindner vergleichbare Au� •alligkeiten
f•ur TAN-Listen der Citibank festgestellt [Lind06]. 1 Bemerkenswert in diesen F•allen ist, dass
die Generierung der TAN-Listen vollst•andig in der Verantwortung der Banken liegt. Folg-
lich sind selbst f•ur einen gut informierten Benutzer, der sich beispielsweise geeignet gegen
Phishing-Angri�e sch •utzt, solche schwachen TAN-Listen au�erhalb seiner Kontrolle.
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A Shannon-, Renyi-, und Min-Entropie

Zur besseren Verst•andlichkeit der statistischen Analyse wiederholen wir zun•achst einige ele-
mentare Fakten •uber die mathematische Pr•azisierung des Zuf•alligkeitsbegri�s, der Entropie.

Entropie ist ein Ma� f •ur die Ungewissheit oder auch die Zuf•alligkeit von Zufallsvaria-
blen. Es gibt verschiedene Entropie-Skalen, die unterschiedliche Ma�e f•ur die Zuf•alligkeit
ausdr•ucken. Die drei relavantesten Entropien f•ur uns sind die Shannon-Entropie, die Renyi-
Entropie und die Min-Entropie.

Die Shannon-Entropie einer ZufallsvariablenX , de�niert als H (X ) = �
P

x (Prob [X = x]�
log2 Prob [X = x]), misst, wieviel Bits zur Beschreibung eines Ausgangs eines Zufallsexperi-
ments ben•otigt werden. Sie ist maximal, wenn X uniform verteilt ist. Eine optimales Ver-
fahren zur Erzeugung von TAN-Listen sollte daher m•oglichst hohe Shannon-Entropie haben.
Eine rein zuf•allig gew•ahlte TAN von sechs Zi�ern hat die Shannon-Entropie � log2 10� 6 �
19; 93, so dass zur Vorhersage ca. 20 Bits erraten werden m•ussen. Durch die Beschr•ankung auf
die Dezimalzahlen zwischen 1 und 9 sinkt die maximale Shannon-Entropie auf � log2 9� 6 �
19; 02, also ca. 19 Bits.

Die Renyi-Entropie von X , H2(X ) = � log2
P

x Prob [X = x]2, ist ein Ma� f •ur die Kol-
lisionswahrscheinlichkeit der ZufallsvariablenX . Sie misst, wie gro� die Wahrscheinlichkeit
ist, beim zweimaligen Ziehen den selben Wert zu erhalten. Inunserem Zusammenhang sind
wir an Kollisionen zwischen einer von der Bank erzeugten TANund einer von uns gerate-
nen TAN interessiert. Da f•ur die Renyi-Entropie im Vergleich zur Shannon-Entropie stets
H2(X ) � H (X ) gilt, mit Gleichheit genau dann, wenn X uniform verteilt ist, ist die Un-
gewissheit gem•a� Renyi-Entropie f •ur nicht uniform verteilte X kleiner als die der Shannon-
Entropie.

Die Min-Entropie von X , H1 = � log maxx Prob [X = x], beschreibt die optimale Vor-
hersagestrategie f•ur eine Zufallsvariable: Man rate den Wert, der mit der gr•o�ten Wahrschein-
lichkeit von X getro�en wird. In unserem Zusammenhang ist die Min-Entropie also ein Ma�
f•ur den besten Rateversuch einer TAN. Es gilt stetsH1 (X ) � H2(X ) mit Gleichheit nur f •ur
uniform verteilte Zufallsvariablen X .

Die Min-Entropie und die Renyi-Entropie sind in userem Angri�smodell allerdings nicht
unmittelbar geeignet. Da wir die Verteilung einer kompletten TAN T 2 f 1; 2; : : : ; 9g6 aus
sechs Zi�ern nicht kennen, k•onnen wir den Wert mit h •ochster Wahrscheinlichkeit nicht be-
stimmen. F•ur die untersuchte TAN-Liste von Bank A beispielsweise kennen wir zwar die (sta-
tistische Approximation der) Min-Entropie der Zufallsvar iablen X 2 f 1; 2; : : : ; 9g, die die Ver-
teilung einer einzelnen Zi�er beschreibt. Diese betr•agt n•amlich H1 = � log Prob [X = 4] =
� log 23; 61%� 2, da die Zi�er 4 am h•au�gsten getro�en wird. 2 Allerdings tritt beispielsweise
die TAN 444 444 (bestehend aus den besten Rateversuchen f•ur die einzelnen Zi�ern) nie auf.

Die Renyi- und Min-Entropie f •ur die einzelnen Zi�ern oder auch f•ur einzelne Positionen
|so wie in Abbildung 3 dargestellt| vernachl •assigen Abh•angigkeiten zwischen den Zi�ern.
Deren Bestimmung liefert uns daher zun•achst nur eine Aussage•uber die Zuf•alligkeit der TAN-
Zahlen: F•ur sehr gut erzeugte Zahlen sollte diese Entropie dicht an der Shannon-Entropie
liegen; sonst signalisiert eine abweichende Min- oder Renyi-Entropie die Nicht-Uniformit •at
der Verteilung. Werden solche Abweichungen f•ur einzelne Zi�ern oder Positionen dann f•ur

2Zum Vergleich: f •ur echt zuf •allige Dezimalzahlen ist die Min-Entropie log 10 � 3; 32.
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konkrete Angri�e ausgenutzt, muss der Erfolg solcher Heuristiken daher experimentell veri-
�ziert werden.

B Cherno�-Schranke

Mittels der Cherno�-Schranken kann man bei einer Reihe von Experimenten die zuf•allige Ab-
weichung vom erwarteten Wert absch•atzen. Wirft man beispielsweisem-mal eine faire M•unze,
so erwartet man im Durchschnitt 1

2 m-mal den Ausgang \Kopf". Die Cherno�-Schranke lie-
fert nun die Wahrscheinlichkeit, beispielsweise3

4 m-mal \Kopf" zu erhalten. Dabei zeigt sich,
dass starke Abweichungen vom Erwartungswert sehr unwahrscheinlich sind:

Cherno�-Schranke: Seien X 1; X 2; : : : ; X m unabh•angige Zufallsvariablen mit
Prob [X i = 1] = p und Prob [X i = 0] = 1 � p f•ur i = 1 ; 2; : : : ; m. Dann gilt f •ur alle
Konstanten c 2 (0; 1]:

Prob

"
mX

i =1

X i � pm + cm

#

� e� 2c2 m :

Betrachten wir als Beispiel die Absch•atzung 10� 5;22 aus Abschnitt 3.1, dass in einer TAN-
Liste aus 6� 96 = 576 echt zuf•allig gew•ahlten Zi�ern zwischen 1 und 9 eine Zi�er mehr als
doppelt so h•au�g wie erwartet auftritt. Wir betrachten zun •achst die Wahrscheinlichkeit f•ur
eine feste Zi�er (also z.B. dass die 5 doppelt so oft vorkommt). In diesem Fall sei X i die
Zufallsvariable, die 1 ist, wenn diei -te der m = 576 Zi�ern gleich unser vorgegebenen Zi�er
ist, und 0 sonst. Somit ist p = Prob [ X i = 1] = 1

9 . Im Erwartungswert tre�en wir daher diese
Zi�er

P
X i = pm = 64 mal.

Um die Wahrscheinlichkeit zu messen, dass unsere Zi�er doppelt so h•au�g wie erwartet
auftritt, setzen wir in der Cherno�-Schranke c = p = 1

9 und vergleichen somit
P

X i mit
pm + cm = 2 pm. Damit ergibt sich:

Prob

"
mX

i =1

X i � pm + cm

#

� e� 2c2 m � e� 14;22:

Die Wahrscheinlichkeit, dassirgendeine der 9 Zi�ern doppelt so oft auftritt, betr •agt daher
maximal 9 � e� 14;22 � 10� 5;22.
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