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Bitte füllen Sie dieses Deckblatt aus und heften Sie es dann auf Ihre Abgabe!

Bearbeiten Sie diese Aufgaben in Kleingruppen oder Einzeln. Geben Sie jeweils eine individuelle,

handschriftliche Lösung sowie das ausgefüllte Deckblatt zusammengeheftet ab. Die Lösung kann

in der 1. Vorlesungswoche im neuen Jahr bei den Tutoren während der Übung oder am Freitag

von 15:00-16:00 in E302 abgegeben werden. Später eingegangene Lösungen können wir nicht mehr

akzeptieren. Bitte schreiben Sie nicht mit Rotstift, Grünstift oder Bleistift. Lassen Sie bitte einen

ausreichenden Rand zum Korrigieren.

Wenn Sie für die Lösung der jeweiligen Aufgabe wesentlich mehr als 2-3 Seiten Text brauchen,

können Sie davon ausgehen, dass Sie entweder eine sehr große Handschrift haben, oder dass Ihre

Lösung viel umfangreicher und/oder komplizierter ist, als die Musterlösung. Eventuell ist sie auch

ganz einfach falsch.
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Aufgabe 1 (5 Punkte)

Alice und Bob sind begeisterte Spieler des Spieles Stein-Schere-Papier. Da sich Alice und Bob
nur selten persönlich treffen können, suchen sie nach einer Möglichkeit, das Spiel auch über
das Telefon spielen zu können. Leider nehmen Alice sowie Bob es mit der Wahrheit nicht so
genau, so dass oft einer der beiden versucht, zu betrügen. Alice könnte sich z.B. am Anfang
des Spieles für Stein entscheiden, wenn ihr dann Bob über das Telefon mitteilt, dass er Papier
gewählt hat, sagt Alice, sie hätte sich vorher für Schere entschieden.

Entwickeln Sie für Alice und Bob ein sicheres kryptographisches Protokoll, das den beiden
erlaubt, auch über Telefon Stein-Schere-Papier zu spielen, ohne dass einer der beiden bei dem
Spiel betrügen kann. Nehmen Sie dazu an, dass beide das gleiche, kryptographisch sichere
Telefonbuch von Darmstadt besitzen.

Sie müssen nicht formal beweisen, dass Ihr Protokoll sicher ist. Begründen Sie aber bitte,
wieso Ihr Protokoll sicher sein sollte.

Aufgabe 2 (5 Punkte)

Es sei f eine Pseudozufallspermutation (mit f(x, ·) : {0, 1}n → {0, 1}n für Schlüssel x der
Länge n). Konstruieren Sie aus f eine Pseudozufallsfunktion f∗ (ebenfalls mit f∗(x, ·) :
{0, 1}n → {0, 1}n für Schlüssel x der Länge n), die aber keine Pseudozufallspermutation
ist. Beweisen Sie Ihr Resultat!
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Aufgabe 3 (5 Punkte)

Hinweis: In der Vorlesung haben wir unsere Nachrichtenblöcke meistens mit m1 bis mℓ bezeichnet.

Zur Vereinfachung der Notation numerieren wir hier unsere Blöcke von m0 bis mℓ−1.

Die CBC-Verschlüsselung für eine Pseudozufallspermutation f (und Parameter ℓ = ℓ(n))
ist wie folgt definiert: Eine Nachricht m = m0||m1|| . . . ||mℓ−1 ∈ Mn = {0, 1}ℓ·n wird in ℓ
Blöcke der Länge n aufgeteilt und ein Initialisierungsvektor IV ∈ {0, 1}n zufällig gewählt.
Der Ciphertext C = (IV, c) mit c = c0||c1|| . . . ||cℓ−1 wird nach folgender Vorschrift berechnet:

ci =

{

f(x, IV ⊕ m0) falls i = 0

f(x, ci−1 ⊕ mi) sonst

CBC ist beim Verschlüsseln nicht parallelisierbar. Daher wird in der Praxis auch eine Modifika-
tion von CBC eingesetzt, in der eine zusätzliche Konstante d für eine partielle Parallelisierung
verwendet wird. Wir wählen hier zur Vereinfachung d = 32. Der Ciphertext Cd = (IV, c) mit
c = c0||c1|| . . . ||cℓ−1 ergibt sich nun wie folgt:

ci =

{

f(x, (IV + j mod 2n) ⊕ mi) falls i = d · j mit j ∈ Z

f(x, ci−1 ⊕ mi) sonst

Anschaulich gesprochen wird das Verfahren alle d Nachrichtenblöcke mit dem Initialisie-
rungsvektor IV + j mod 2n neu initialisiert, und ist so teilweise parallelisierbar, denn die
Berechnung für jede solche Sequenz von d Blöcken kann nun jeweils gleichzeitig erfolgen.
(Für die Berechnung von IV + j mod 2n betrachten wir IV in der dezimalen Darstellung mit
IV ∈ {0, 1, . . . , 2n − 1}, und den Wert IV + j mod 2n ∈ {0, 1, . . . , 2n − 1} interpretieren wir
dann wieder als Bitstring der Länge n.)

Ist CBC mit dieser Modifikation immer noch CPA-IND, und/oder semantisch sicher (voraus-
gesetzt, f ist eine Pseudozufallspermutation)? Beweisen Sie Ihre Aussage.

Hinweis: In der Vorlesung wurde (ohne Beweis) erwähnt, dass CBC ohne diese Modifikation be-

reits CPA-IND ist. In Übung 7 haben wir gezeigt, dass CBC nicht CCA-IND ist. Diese Ergebnisse

dürfen Sie, wenn Sie Ihnen helfen, in Ihrer Lösung als gegeben verwenden.
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