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Losungsskizzen zu Ubung 9

Achtung: Die Losungskizzen sollen nur die Ideen veranschaulichen und sind daher gelegentlich

sehr informell geschrieben; prézisere Losungen sollten allerdings leicht daraus ableitbar sein.

Aufgabe 1 (Aktive Angreifer auf DH-Schliisselaustausch)

Eve gibt sich gegeniiber Alice als Bob aus, und gegeniiber Bob als Alice. Eve fiangt die
Nachricht A = g* mod p von Alice ab, wihlt selber ein passendes @, und sendet Bob A=
g% mod p. Die Antwort B = ¢ mod p von Bob wird von Eve auch abgefangen und ebenfalls
durch B = ¢g® mod p ersetzt. Alice berechnet nun

B = (gi’)a = gl;'“ =k, mod p
was aber Eve ebenfalls durch
Ab — (ga)b _ ga~b =k, mod p

berechnen kann.

Fiir Bob kann Eve genauso vorgehen. Alice glaubt nun mit Bob den Schliissel k, ausgehandelt
zu haben, den Eve aber kennt. Ebenso glaubt Bob mit Alice den Schliissel k; ausgehandelt zu
haben, den Eve ebenfalls kennt. Tauschen Alice und Bob nun mit diesem Schliissel gesicherte
Nachrichten aus, so kann Eve die Nachrichten entschliisseln, und sie dann mit dem jeweils
anderen Schliissel wieder verschliisseln und weiterschicken.
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Aufgabe 2 (Verschliisselung und One-Way-Funktionen)

Angenommen f wire keine One-Way-Funktion, dann gibe es einen Algorithmus A,, der bei
Eingabe von pk Zufallsbits 2* (eventuell z* # x) so bestimmt, dass gilt f(z*) = pk. Dann
gilt aber auch KGen(1";2*) = (sk™, pk) fiir einen (eventuell von sk verschiedenen) Schliissel
sk*. Da & vollstiandig ist, gilt trotzdem immer m = Dec(sk™, Enc(pk, m)).

Ein CPA-Angreifer A auf £ kann nun zwei beliebige (verschiedene, da M, > 2) Nachrichten
im Nachrichtenraum wiéhlen, 148t sich beide von seiner Verschliisselungsbox verschliisseln,
148t sich von A,(pk) Zufallsbits z* berechnen, berechnet nun mit Hilfe von KGen(1";z*)
einen geheimen Schliissel sk*, und kann so den Ciphertext von der Verschliisselungsbox wieder
entschliisseln. Gelingt es A, nicht, geeignete Zufallsbits z* mit f(z*) = pk zu bestimmen, so
versucht A einfach das Bit b in der Verschliisselungsbox zu raten, indem er ein zufélliges Bit
a ausgibt.

Wir zeigen, dass A signifikant besser ist als die Ratewahrscheinlichkeit. Da A, ein erfolgrei-
cher Angreifer auf die One-Way-Eigenschaft von f ist, gibt er mit nicht-vernachléssigbarer
Wabhrscheinlichkeit €(n) ein passendes Urbild z* aus. In diesem Fall sagt der Angreifer auf
das Verschliisselungssystem stets erfolgreich das Bit b vorher. Wenn A, kein passendes x*
findet (mit Wahrscheinlichkeit 1 — ¢(n)), dann rét A das Bit b mit Wahrscheinlichkeit 1/2.
Insgesamt gilt daher:

1 1
Probla=0bl=¢€(n)-14+ (1 —¢(n)) - = = €(n) ¥o
2 2 2
was mehr als vernachldssigbar tiber % liegt (da mit e(n) auch €(n)/2 nicht vernachlissigbar
ist)



