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Aufgabe 1 (One-Time-Pad)

Beim One-Time-Pad-Verfahren vereinbaren Alice und Bob einen n-Bit-Schlussel k [0, 1}" und
verschlusseln damit dann eine n-Bit-Nachricht m [{0,1}" zu C = k [Cml Zur Erinnerung:
Der Wert x [y st fur Bits x,y [{0,1} genau dann 1, wenn x & y, und C = k [Cmlwird
bitweise berechnet. Man kann leicht einfache Rechenregeln wie a [h = b [ala [al= 0 und
(a [)1Cc#F a [(hdc)Inachprifen; letzteres erlaubt auch die einfachere Schreibweise a Ch T c1
Bei der Ubertragung von C kann ein Angreifer A auf das One-Time-Pad-Verfahren den Ci-
phertext C zu C™'= C [3dmit & [J0,1}" andern, so dass Bob ungewollt die Nachricht
m™= Cikd= m [akrhdlt. Wir betrachten in dieser Aufgabe zwei Versuche, einen Inte-
gritatsschutz zu intergrieren, mit Bob zumindest bemerken kann, ob die Nachricht vorsatzlich
verandert wurde.

Wir teilen im folgenden die Nachricht m = mgy||my||...||mk in t-Bit-Blocke m; [3D, 1},
wobei N = kt sei und Alice und Bob beiden der Parameter t bekannt sei (und nach dem
Kerckhoff-Prinzip auch dem Angreifer). Ferner sei M = m; [Cm} 1 [mk. Diskutieren
Sie die Sicherheit (beziiglich Geheimhaltung und Integritétsschutz) folgender beiden OTP-
Varianten:

(a) Alice sendet Bob wie zuvor C = k [mlund zusétzlich M. Bob dekodiert zundchst C zu
m = C [Kind priift dann, ob die [=Shmme der Blocke von m mit M iibereinstimmt.

(b) Wir nehmen an, dass Alice und Bob neben k [{0, 1}" einen weiteren zufilligen Schliissel
K [0, 1} kennen. Alice sendet wie zuvor C = k Cmlund nun zusétzlich V = K M.
Bob dekodiert zunéichst C zu m = C [Klind V zu M =V [Klund priift dann, ob die
[-Sthmme der Blocke von m mit M iibereinstimmt.

B.W.



Aufgabe 2 (One-Way-Funktionen)

In dieser Aufgabe beschaftigen wir uns mit der Frage, wie die One-Way-Eigenschaft beeinflusst
wird, wenn nur wenige Eingabebits in die Berechnung eingehen (Funktion g; unten) bzw. wenn
wenige oder viele Bits der Eingabe zusdtzlich verraten werden (Funktionen g2 und gs). Wir
benutzen folgende, in der Informatik Ubliche Notation: x = by ist der String, der an das Bit b
den String y anhangt; |y| ist die Bitlange des Strings y und 0P! ist der String bestehend aus |y|
vielen 0-Bits.

Sei T eine One-Way-Funktion. Welche der folgenden Funktionen ¢i,d2,03 sind dann auch
one-way (wobei jeweils b [0, 1} und y [0, 1}~ mit n variabel)?

g1(blly) = FIOY) [ly,  g2(blly) =blIF(blly),  gs(blly) = ylIF(blly).

Versuchen Sie, jeweils Thre Aussage auch formal nachzuweisen.

Aufgabe 3 (vernachlissigbare Funktionen)

In dieser Aufgabe zeigen wir, dass die Begri [e-tler vernachlassigbaren und nicht vernachlassigbaren
Funktionen im folgenden Sinne robust sind: Wurzeln vernachlassigbare Funktion bleiben ver-
nachldssigbar (siehe a) und nicht vernachlassigbare Funktionen kann man begrenzt verkleinern
(siehe (b) fur Division durch polynomielle Faktoren und (c) fuir Subtraktion vernachlassigbarer
Terme).

Seiv:N o Rg eine beliebige vernachldssighare Funktion, [1 N - Rg eine beliebige nicht
vernachlissigbare Funktion, und q : N » R™ ein beliebiges Polynom. Zeigen Sie:

(a) Die Funktion /v(n) ist vernachlédssigbar.

(b) Die Funktion % ist nicht vernachldssigbar.

(c) Die Funktion [[h) —v(n) ist nicht vernachléssigbar.

Hinweis: Fur die letzten beiden Falle konnen Sie mit der Rechenregel g1 (n)-vi(n)+gz2(n)-v2(n) =0
fur vernachldssigbare Funktionen aus der Vorlesung arbeiten. Starten Sie mit der Annahme, dass
die gegebene Funktion vernachlassigbar ware und flihren Sie dies zum Widerspruch.



