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Aufgabe 1 (One-Time-Pad)

Beim One-Time-Pad-Verfahren vereinbaren Alice und Bob einen n-Bit-Schlüssel k ∈ {0, 1}n und
verschlüsseln damit dann eine n-Bit-Nachricht m ∈ {0, 1}n zu C = k ⊕ m. Zur Erinnerung:
Der Wert x ⊕ y ist für Bits x, y ∈ {0, 1} genau dann 1, wenn x 6= y, und C = k ⊕ m wird
bitweise berechnet. Man kann leicht einfache Rechenregeln wie a ⊕ b = b ⊕ a, a ⊕ a = 0 und
(a ⊕ b) ⊕ c = a ⊕(b ⊕ c) nachprüfen; letzteres erlaubt auch die einfachere Schreibweise a ⊕ b ⊕ c.

Bei der Übertragung von C kann ein Angreifer A auf das One-Time-Pad-Verfahren den Ci-
phertext C zu C∗ = C ⊕ δ mit δ ∈ {0, 1}n ändern, so dass Bob ungewollt die Nachricht
m∗ = C∗ ⊕ k = m ⊕ δ erhält. Wir betrachten in dieser Aufgabe zwei Versuche, einen Inte-
gritätsschutz zu intergrieren, mit Bob zumindest bemerken kann, ob die Nachricht vorsätzlich
verändert wurde.

Wir teilen im folgenden die Nachricht m = m1||m2|| . . . ||mk in t-Bit-Blöcke mi ∈ {0, 1}t,
wobei n = kt sei und Alice und Bob beiden der Parameter t bekannt sei (und nach dem
Kerckhoff-Prinzip auch dem Angreifer). Ferner sei M = m1 ⊕ m2 ⊕ . . . ⊕ mk. Diskutieren
Sie die Sicherheit (bezüglich Geheimhaltung und Integritätsschutz) folgender beiden OTP-
Varianten:

(a) Alice sendet Bob wie zuvor C = k ⊕ m und zusätzlich M . Bob dekodiert zunächst C zu
m = C ⊕ k und prüft dann, ob die ⊕-Summe der Blöcke von m mit M übereinstimmt.

(b) Wir nehmen an, dass Alice und Bob neben k ∈ {0, 1}n einen weiteren zufälligen Schlüssel
K ∈ {0, 1}t kennen. Alice sendet wie zuvor C = k ⊕ m und nun zusätzlich V = K ⊕ M .
Bob dekodiert zunächst C zu m = C ⊕ k und V zu M = V ⊕ K und prüft dann, ob die
⊕-Summe der Blöcke von m mit M übereinstimmt.
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Aufgabe 2 (One-Way-Funktionen)

In dieser Aufgabe beschäftigen wir uns mit der Frage, wie die One-Way-Eigenschaft beeinflusst
wird, wenn nur wenige Eingabebits in die Berechnung eingehen (Funktion g1 unten) bzw. wenn
wenige oder viele Bits der Eingabe zusätzlich verraten werden (Funktionen g2 und g3). Wir
benutzen folgende, in der Informatik übliche Notation: x = b||y ist der String, der an das Bit b
den String y anhängt; |y| ist die Bitlänge des Strings y und 0|y| ist der String bestehend aus |y|
vielen 0-Bits.

Sei f eine One-Way-Funktion. Welche der folgenden Funktionen g1, g2, g3 sind dann auch
one-way (wobei jeweils b ∈ {0, 1} und y ∈ {0, 1}n−1 mit n variabel)?

g1(b||y) = f(b||0|y|) ||y, g2(b||y) = b||f(b||y), g3(b||y) = y||f(b||y).

Versuchen Sie, jeweils Ihre Aussage auch formal nachzuweisen.

Aufgabe 3 (vernachlässigbare Funktionen)

In dieser Aufgabe zeigen wir, dass die Begriffe der vernachlässigbaren und nicht vernachlässigbaren
Funktionen im folgenden Sinne robust sind: Wurzeln vernachlässigbare Funktion bleiben ver-
nachlässigbar (siehe a) und nicht vernachlässigbare Funktionen kann man begrenzt verkleinern
(siehe (b) für Division durch polynomielle Faktoren und (c) für Subtraktion vernachlässigbarer
Terme).

Sei ν : N → R
+
0 eine beliebige vernachlässigbare Funktion, ǫ : N → R

+
0 eine beliebige nicht

vernachlässigbare Funktion, und q : N → R
+ ein beliebiges Polynom. Zeigen Sie:

(a) Die Funktion
√

ν(n) ist vernachlässigbar.

(b) Die Funktion ǫ(n)
q(n) ist nicht vernachlässigbar.

(c) Die Funktion ǫ(n) − ν(n) ist nicht vernachlässigbar.

Hinweis: Für die letzten beiden Fälle können Sie mit der Rechenregel q1(n)·ν1(n)+q2(n)·ν2(n) ≈ 0
für vernachlässigbare Funktionen aus der Vorlesung arbeiten. Starten Sie mit der Annahme, dass
die gegebene Funktion vernachlässigbar wäre und führen Sie dies zum Widerspruch.
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